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Актуальність
Поточні 
тенденції

Головний пріоритет 41% компаній 
захист конфіденційних даних від 
цільових атак 

98% підприємств зіткнулися с 
інцидентами кібербезпеки
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87% компаній постраждали від 
внутрішніх загроз

Найчастіше компанії втрачають 
операційні дані про внутрішню 
діяльність, персональні дані клієнтів і 
фінансові відомості

Головний пріоритет 41% компаній –
захист конфіденційних даних від 

98% підприємств зіткнулися с Надходили ззовні

На 3% більше, ніж на рік раніше

Чверть компаній втратили дані
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Чверть компаній втратили дані

87% компаній постраждали від Майже чверть інцидентів призвели до 
втрати конфіденційних даних

Найчастіше компанії втрачають 
операційні дані про внутрішню 
діяльність, персональні дані клієнтів і 



Постановка задач

Мета

Окремі задачі
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• оцінювання  кібербезпеки інформаційних 
систем

3

Окремі задачі

• розроблення марковської моделі
процесів кібербезпеки інформаційних
систем

• розроблення моделі оцінки
потенційного збитку від вдалих
кібератак, заснованої на методах теорії
ігор.

• розроблення IMECA таблиці атак на 
бездротові мережі
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Марковська модель готовності системи с 
урахуванням загроз інформаційної безпеки
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Рисунок 1 – Граф станів та переходів системи при впливі на неї n 
незалежних загроз та усуненні вразливостей
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модель готовності системи с 
урахуванням загроз інформаційної безпеки

jP  і 1j jP P= −  – ймовірності успішного і неуспішного парирування виниклої

j-ої атаки відповідно; 
1j , j ,nλ =  – інтенсивність атак на інформаційну систему; 

jµ  – інтенсивність відображення наслідків j-ої атаки; 

j jPµ ⋅  – інтенсивність відображення атак на інформаційну систему; 

j jPµ ⋅  – інтенсивність успішної реалізації атаки на інформаційну систему; 

profλ  – інтенсивність проведення профілактичних заходів аудита безпеки; 

profµ  – інтенсивність відновлення системи після профілактичних заходів

аудиту безпеки; 
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аудиту безпеки; 

svP  – ймовірність усунення однієї вразливості; 

rebµ  – інтенсивність перезапуску системи після атаки; 

patchupλ  – інтенсивність розроблення оновлень, в яких усуваються

вразливості; 

patchλ  – інтенсивність розроблення патча на після атаки на вразливість; 

patchµ  – інтенсивність відновлення системи після установки патча (або

оновлень); 

fixλ  – інтенсивність усунення вразливості; 

fixP  – ймовірність перезапуску з усуненням вразливості; 

aλ�  – зміна інтенсивності прояви дефектів в системі, обумовлена появою або
усуненням вразливостей в системі. 



Модель оцінки потенційного збитку на основі 
теорії ігор

Таблиця 1 - Таблиця матричної гри

y1 y2 y3 … ym

x1 p(x1) a11 a12 a13 … a1m

x2 p(x2) a21 a22 a23 … a2m

x3 p(x3) a31 a32 a33 … a3m

… … … … … … …

xn p(xn) an1 an2 an3 … anm

Умовою
захисту
вдалій
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Модель оцінки потенційного збитку на основі 
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Умовою ефективного захисту є правило: вартість засобів
захисту повинна бути менше вартості втрат, понесений при
вдалій реалізації атак
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Результат кількісної оцінки
можливої атаки

Атаки/захист Ймовірність атаки Немає засобів захисту

UDP-флуд 0,0783 0
SYN-флуд 0,0778 0
TCP-флуд 0,0275 0

ICMP-флуд 0,013 0

Таблиця 2 - Матриця ймовірностей відбиття атак

Таблиця 3 - Вартість засобів захисту в у.е. (дотримана пропорція)

Атаки/захист Немає засобів захисту Firewall

0 1

Атаки/захист Ймовірність атаки Немає засобів захисту

UDP-флуд 0,0783 0
SYN-флуд 0,0778 0
TCP-флуд 0,0275 0

ICMP-флуд 0,013 0
Мінімум по стовпцю

Максимум по строчці <1

Таблиця 4 -Матриця коефіцієнтів ефективного захисту при величині збитку D = 500 
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оцінки збитку від

Засоби захисту

Firewall IDS Резервування каналу зв'язку

Ймовірність відбиття атаки
0,80 0,95 0,80
0,60 0,93 0,75
0,80 0,99 0,80
0,80 0,95 0,83
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Firewall IDS Резервування каналу зв'язку

50 20

Засоби захисту

Firewall IDS Резервування каналу зв'язку

Коефіцієнти ефективного захисту
0,1277 25,5428 2,5543
0,0643 18,3621 2,0566
0,3636 363,6364 7,2727
0,7692 153,8462 18,0995
0,0643 18,3621 2,0566
0,0643

D = 500 у.е. з вибором засобів ефективного захисту
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IMECA таблиця атак бездротові

Таблица 5 – Фрагмент IMECA таблиці атак 
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бездротові мережі

Й
м

ов
ір

н
іс

ть

Тяжкість
Висока Середня Низька

Висока

7

Й
м

ов
ір

н
іс

ть

Середня
1,3,4,5,6,8

Низька
7

КСМ, МОДЕЛІ ОЦІНЮВАННЯ КІБЕРБЕЗПЕКИ ІНФОРМАЦІЙНИХ СИСТЕМ

Рисунок 2 – Матриця критичності



Взаємозв'язок розроблених

... ...

IMECA таблиця Марковська модель
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Рисунок 3 – Варіант взаємодії розроблених
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розроблених моделей

Метрика збитку m



Висновки
Представлено марковскький граф впливів на систему загроз і усунення 

Запропоновано модель оцінки потенційного збитку при вдалій атаці на систему, 
засновану на методах теорії ігор.

Розроблено ІМЕСА таблицю основних типів атак на бездротові мережі.

Запропоновані моделі можуть бути використані для оцінки та аналізу рівня 

СТРЄЛКІНА А.А., ХАІ - КСМ, МОДЕЛІ ОЦІНЮВАННЯ

Запропоновані моделі можуть бути використані для оцінки та аналізу рівня 
інформаційної безпеки на різних підприємствах.

граф впливів на систему загроз і усунення вразливостей.

Запропоновано модель оцінки потенційного збитку при вдалій атаці на систему, 

Розроблено ІМЕСА таблицю основних типів атак на бездротові мережі.

Запропоновані моделі можуть бути використані для оцінки та аналізу рівня 
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Запропоновані моделі можуть бути використані для оцінки та аналізу рівня 
інформаційної безпеки на різних підприємствах.
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